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STORMSHIELD OD NETASQ

Produkty STORMSHIELD firmy NETASQ pracujg w oparciu o firmware STORMSHIELD Network Security
w wersji 1.x (mozliwy do pobrania ze strefy klienta). To rozwiniecie firmware'u znanego z poprzedniej serii US
rozwiazan firmy NETASQ. To dlatego wiekszos¢ funkcjonalnosci NETASQ US jest dostepna réwniez
w najnowszych urzadzeniach STORMSHIELD.

NOWE FUNKCJE:

Petne wsparcie protokotu IPv6
Na poziomie konfiguracji sieci, routingu, obiektow, DHCP, filtrowania FW-+IPS.

Peten SSL VPN
Peten dostep do zasobodw firmy poprzez klienta SSL VPN na systemy iOS, Windows, Android.
Ponadto ustuga jest kompatybilna z OpenVPN.

Nowe mozliwosci logowania i raportowania zdarzen
Rozbudowanie raportéw TOP10 o bezposrednig mozliwos¢ przegladania logéw z poziomu modutu
raportujacego w konsoli.

Wygodniejsze zarzadzanie
Zmiana konfiguracji systemu zabezpieczen z poziomu modutu raportujgcego.
Wskaznik czestotliwosci uzycia regut Firewall i NAT.

Microsoft Service Firewall
Granularne zarzgdzanie filtrowaniem ustug Microsoft RPC.
Ponad 50 réznych ustug Microsoft do wyboru.

Agregacja interfejsow dla podniesienia przepustowosci i niezawodnosci (LACP)
Dostepne jedynie w modelach STORMSHIELD SN2000, SN3000 i SN6000 oraz na urzadzeniach NETASQ NG.

Automatyczny backup i archiwizacja plikéw konfiguracyjnych
Eksport plikéw konfiguracyjnych do chmury STORMSHIELD (STORMSHIELD Cloud)
lub na wewnetrzny serwer backupu zgodnie ze zdefiniowanym harmonogramem.

Pozostate
Http proxy cache (od modelu NETASQ U150S lub STORMSHIELD SN500)
— mniejsze wykorzystanie tacza i szybsze tadowanie stron WWW.
DHCP over IPSec — rozgtaszanie DHCP rowniez poprzez tunele IPSec.
Tryb ,Gos¢”- polityka dostepu do Internetu bez uwierzytelniania.
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Specyfikacja rozwigzan sprzetowyc

Mate firmy, agencje, filie Firmy $redniej wielkosci, agencje Duze firmy, centra danych
SN150 SN200 SN300 SN500 SN700 SN900 SN2000 SN3000 SN6000
(odpowiednik U305)  (odpowiednik U705)  (odpowiednik U1505) ~ (odpowiednik U2505)  (odpowiednik U5005)
WYDAINOSC (Gbps)*
Firewall 04 0,6 08 1 2 4 25 50 80
E 1| r5€1vé?gaj'-tfv?/a ramka danych) 0.2 05 07 ! 2 3 0 14 18
(Fg“ekviva%'?sm) 0,150 04 06 08 12 14 4 6 8
£ACZNOSC SIECIOWA
Liczba jednoczesnych sesji 30000 75 000 150 000 250 000 600 000 1200 000 2000000 2500000 10000000
Nowe sesje / sekunde 2500 15000 18000 20000 22000 25000 90000 120 000 180 000 .
802.1Q VLAN (Max) 64 64 64 256 256 512 512 1024 1024
Liczba ISP 4 4 4 8 8 8 8 12 12
VPN (Mbps)
Przepustowos¢ IPSec 80 250 300 500 650 800 3000 4500 6 000
HIGH AVAILABILITY (HA)
Active / passive - - v v v v v v v
ANTYWIRUS (Mbps)
Przepustowos¢ HTTP 30 125 150 200 250 300 3000 3250 3300
SPRZET
Interfejsy 10/100/1000 Ifapony 1imepon 8 12 12 10-26 10-26 1058
Swiattowdd 1GB lub 10GB (opcja) - - - - - 2x1Gb 8 8 28
Pamiec¢ wewnetrzna - karta SD**  karta SD** 120GB 120GB 120GB 128GB SSD  128GB SSD  256GB SSD .
Wielkos¢ urzadzenia (mm) 37x176x107 44,5x210x195 44,5x210x195  1U - 19" 1yJ-19" J-19" 1U-19" 1U-19" 2U-19" .
S ja rozwigzan wirtu
pecyfikacja rozwigzan wirtualnych
Dla sieci Dla chmury

GLOWNE CECHY V50 V100 V200 V500 T .V[J. o VS5 VS10
Chronione adresy IP 50 100 200 500 nieograniczone 5 10
Audyt podatnosci opcjonalnie opcjonalnie  opcjonalnie opcjonalnie opcjonalnie v v
Liczba jednoczesnych sesji 100 000 200 000 400 000 600 000 3000 000 1000 000 2000 000
802.1Q VLANS (max) 32 128 128 128 52 512 512
Tunele IPSec VPN (max) 100 500 1000 1000 10000 10000 10000
Réwnoczesne potaczenia SSL VPN 50 256 512 512 2048 2048 2048

* Test przeprowadzony w warunkach laboratoryjnych.
Wyniki moga réznic sie w zaleznosci od warunkdw testowych oraz wersji oprogramowania.

** Opcjonalnie (wymaga karty SD oraz rozszerzenia licencji).

Dystrybucja rozwigzart STORMSHIELD w Polsce:
DAGMA Biuro Bezpieczenstwa IT | ul. Bazantdw 4/2 | 40-668 Katowice
tel. 32259 11 00 | faks 32 259 11 90 | www.stormshield.pl




